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Closing the Threat  Defense Gap:  

Automat ing In te l l igence -Dr iven Secur i ty  a t  Scale  

(주)한국밸런스 
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I don’t know. “ ” 

우리는 공격 
받고 있는가? 

이미 공격을 
받았는가? 

어떻게 대응할 
것인가? 
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인텔리전스 중심의 
보안에 대한 필요 

“조직이 직면한 위협과 시간이 지남에 

따라 위협이 어떻게 진화했는지 그리고 

어떤 전술이 활용될 가능성이 가장 높은지 

잘 이해하면 이러한 위험을 관리할 수 

있도록 준비할 수 있다.” 

2019 Data Breach Investigations Report, Verizon 

 

위협 
인텔리전스 

공격 
방어 

침입 
탐지 

침입 
해결 

향후 
공격 
예측 

방어  
개선 
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제한된 위협 가시성 

• 위협 데이터의 기하급수적 증가 
• 조직과의 관련성 정제 
• 인텔리전스 운영 가능화 

데이터 과부하 

• SIEM에 과중한 이벤트 로그 데이터  
• 보안 제어에 과중한 IOC 
• 현재 데이터 규모에 맞지 않게 

설계된 보안 제품들 

인력 갭 

• 불안한 사이버 전문성 
• 대부분의 매뉴얼 처리 
• 오탐 및 알람 폭주 

The Threat Defense Gap  
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A Vision for Closing the 
Threat Defense Gap 

“보안 운영의 미래는 위협 인텔리전스를 
규모에 맞게 자동화하는데 있다” 

인텔리전스 기능 
최대화 

모든 위협 찾기 보안팀 생산성 
향상 
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Anomali 
Automat ing  I n te l l i gence -Dr i ven  Secu r i t y  a t  S ca l e  

위협 탐지 

 

자동  위협 탐지, 조사 및 대응  

 

 

위협 인텔리전스 플랫폼 

 

자동 위협 인텔리전스 수집, 
처리 및 배포 

위협 조사 

 

비정형 인텔리전스 발굴, 정의 
및 취득 
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조직 내 모든 위협 자동 탐지 

billions 

Event logs 
per day 

millions 

Indicators of 
compromise 

인텔 수집, 큐레이션 및 강화 자동화 

자산 위험 및 취약성에 따라  

위협 치료 우선 순위 지정 

보안 관제로 인텔을 자동 배포 

수년간 이벤트 로그 데이터에서  

Patient Zero 찾기 

3rd party 위협 인텔 검토 및 구매 

신뢰할 수 있는 커뮤니티에서  

안전하게 위협 공유 

위협, TTP 및 행위자 조사와 

피봇팅 및 연구 

What problems are Anomali customers 
solving? 
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완벽한 위협 
가시성 

매치 안된 위협 
탐지 

개선된 위협 방어  

Anomali -  Eliminate the Threat Defense Gap 

사전 보안 포스쳐 
개선 

즉각적이고 강력한 비즈니스 가치 
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80% 
오탐지 감소 
 
 
 
 47%  
해결 시간 감소 
 
  42%  
전사적 가시성 향상 
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Automate threat intelligence collection, curation and distribution 
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What problems are ThreatStream customers 
solving? 

인텔 수집, 큐레이션 및 강화 자동화 

 

보안 관제로 인텔을 자동 배포 

 

3rd party 위협 인텔 검토 및 구매 

 

위협, TTP 및 행위자 조사와 

피봇팅 및 연구 

 

신뢰할 수 있는 커뮤니티에서  

안전하게 위협 공유 
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Anomali ThreatStream 
The industry’s leading Threat Intelligence Platform (TIP) 

• 모든 소스에서 수집한 인텔 

• 위협 인텔 마켓 플레이스  

     (APP Store) 

• 완전 양방향 IOC 공유g 

• 여러 소스에서 IOC 표준화 

• 행위자, 캠패인, TTP로 강화 

• 오탐 및 중복 제거 

• 로컬로 지표 다운로드 

• 내부 시스템과 통합 

• API를 통한 맞춤형 통합 

COLLECT 

MANAGE 

INTEGRATE SOAR 
End 

Point 
Firewall API SIEM 

STIXX 

TAXII 

ISAC 

ISAO 

Open  

Source 

APP Store 

3rd Party 

Anomali  

Labs 

ThreatStream 
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Feeds Enrichments Integration
s 

Tools 

Threat Intell igence Marketplace  
Anomal i  APP Store  –  130+ feeds,  enr ichments  and tools  
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• 피드를 일반적인 분류 체계로 

정규화 

• ​피드 전체에서 중복 제거 

• ​머신러닝을 통해 오탐 및 오래된 

지표 제거 

• 액터, 캠패인, TTP로 데이터 강화​ 

• ​WHOIS, PassiveDNS, GeoIP 등의 

컨택스트 추가 

• 관련 ​위협 지표 연계 

Operationalized Threat Intel l igence  
A u t o m a t i o n  t o  a c c e l e r a t e  a c c e s s  t o  m a c h i n e - r e a d a b l e  t h r e a t  

i n t e l l i g e n c e  
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• 사전 구축되고 인증된 통합 

• 내부 시스템과 통합 

• 차단, 모니터링 규칙 생성 

• SIEM, FW, endpoint, SOAR 등 

지원 

• 맞춤형 통합을 위한 API 

Turnkey Integrations  
Automate  d is t r ibu t ion  o f  th rea t  in te l l igence  in to  your  secur i ty  

con t ro ls  
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• 위협 조사 엔진  

• 분석가 워크 플로우  

• 모델 기반 분석 

• MITRE ATT&CK, Kill Chain, Diamond 등 

• 위협 게시판 생성 

• 저작, 관리 및 협업 

• ​샌드 박스 

• 악성 코드 폭파 및 관련 지표 추출 

• 피싱  

• 의심되는 이메일에서 지표 추출 

• ​브랜드 모니터링  

• 브랜드 남용 탐지 

Comprehensive Threat Investigation  
Enab l ing  SOC Teams and  Ana lys ts  to  Respond  to  Threa ts  
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Anomali 는 안전한 협업을 강화하기 위해 
ISAC 및 ISAO가 신뢰하는 완벽한 위협 
공유 플랫폼을 제공합니다.  

• 유명 위협 공유 커뮤니티 포털 

• Anomali 플랫폼의 전용 신뢰할 수 있는 서클 

• 전문가와 특별 회원에 대한 무제한 관리자 
계정 액세스 

• 프로그래밍 방식 액세스를 위한 STIX/TAXII 
서버 

• 모든 커뮤니티 회원을 위한 Anomali  Analyst 
라이선스 

• Anomali 위협 분석 센터의 산업별 연구 

• 커뮤니티 교육 및 지원 

Secure Platform for Trusted Collaboration  
Trusted Ci rc les  wi th in  ThreatSt ream powers  20+  g lobal  

ISACs.  
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Automated threat detection, investigation and response  
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자산 위험 및 취약성에 따라 

위협의 치료 우선 순위 지정 

What Problems Are Match Customers Solving?  

DGA 공격 예측 및 차단 TTP 및 행위자를 기반으로  

조직 환경의 위협 분석 

몇 초 안에 네트워크에서 위협 찾기 수년간 이벤트 로그 데이터에서  

Patient Zero 찾기 

 

조직 내 모든 위협 자동 탐지 

 

billions 

Event logs 
per day 

millions 

Indicators of 
compromise 
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Secur i ty  Data  Over load Problem  

billions 
 

일일  이벤트 로그 

millions 
 

일일 IOC 

1% 
90 

days 

overload 
 

SIEM 
Firewall 

EDR 
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The 200  Day Dwel l -Time Problem 

탐지되지 

않은 위반 
권한 상승 핵심 발견  

  

3rd party에 

의한 통지 

Day 200 

Poking around Reconnaissance Data Exfiltration Clean & 

Recover 

3rd Party IOCs 
become available 
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Anomali Match 
T h r e a t  D e t e c t i o n  E n g i n e  

• 네트워크에 활동 중인 위협 탐지 

• 365일 이상 이력 데이터 검색 

• 로그 저장소 이중 복제 없음 

• 심각한 IOC 필터링, 우선 순위화, 

추측 제거 

• SIEM, SOAR,  대시보드에 일치 

항목 보냄 

• 조사 도구 및 워크 플로우 내장 

MATCHES 

Incident Alerts 
Risk Scoring 

Investigations 

SIEM 

Syslog / CEF 

Network Traffic 

EVENTS THREAT INTEL 

ThreatStream 

STIX/TAXII 

MISP 

Qualys 

Tenable 

Rapid7 

ASSETS 
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Automate the discovery, definition, and ingestion of unstructured intelligence 

+ 



Copyright 2019 Anomali Confidential 24 

What Problems Are Lens Customers Solving?  

몇 초 안에 네트워크에서 위협 찾기 

 

몇 초 안에 비정형 데이터에서  

위협 인텔리전스 식별 

손끝에서 인텔  

컨택스트를 얻고 정의 

시간 소모적인 수동 복사 및  

붙여 넣기 방식 지표 검색 제거  

자산 위험 및 취약성에 따라 

위협의 치료 우선 순위 지정 

 

TTP 및 행위자를 기반으로  

조직 환경의 위협 분석 
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Automatical ly Recognize MITRE ATT&CK TTPs  

• 문서 스캔 

• 전술, 기법 및 절차(TTP)가 포함된 

문구를 자동 식별  

• TTP를 MITRE ATT&CK ID와 자동 

연계 

• 마우스 오버 툴 팁을 통한 자동 

교육/”Wikipedia” 스타일 정의 

• Anomali의 자연어 처리 엔진 사용 
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• 한 번의 클릭으로 MITRE ATT&CK 
TTP를  Anomali ThreatStream 
Investigation으로 가져옴 

• Anomali 위협 모델에 MITRE ATT&CK 
TTP 라이브러리가 포함되어 있음 

• Threatstream은 MITRE ATT&CK 
히트맵을 자동 생성하여 위협 환경을 
이해하도록 함 

• 프레임워크를 기반으로 피봇과 위협 
행위자 조사 

• 방어되지 않은 위협이나 방어에 취약한 
벡터를 식별하고 위험 순위를 지정 

• 관련 MITRE ATT&CK 매트릭스를 
포함한 완성된 인텔 보고서(FINTEL)의  
조사 결과를 내보냄 

Automatical ly Operat ional ize  
MITRE ATT&CK Data into ThreatStream  
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Anomali 
Lens+ 

• NLP를 사용하여 비정형 데이터를 
스캔하고 실행 가능한 인텔리전스로 
변환 

• MITRE ATT&CK TTP를 식별하여 
Threatstream Investigation으로 
가져옴 

• Anomali Threatstream 및/또는 
Anomali Match와 통합 

• 대상 폼: 

• 브라우져 

• Threatstream 유틸리티 

• IOS/Android  디바이스(future) 
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Anomali Lens 
T h r e a t  A n a l y s t  R e s e a r c h  

To o l   

Blogs 

Email/Chat 

Twitter… 

UNSTRUCTURED 

INTEL 

THREAT 

BRIEFINGS 

SIEM 

Firewall 

EDR… 

SECURITY TOOL 

DASHBOARDS 

Intel Providers 

Security Vendors 

Industry/ISACs… 

IOCs and TTPs 

• Definitions at a glance 
• Is it known to us (in TIP)? 
• Sighted in our environment? 
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Thank you 
Contact : 
㈜한국밸런스 
김 형덕 영업대표 
Mobile : 010-7138-8889 
Email : hdkim@valence.co.kr  
 


